اندورید سیستم عامل جاسوس :
بعد از شکسته شدن گوشی قبلی تان در آخرین ماموریت کاری، فردا قصد خرید یک گوشی جدید را دارید. پس از گرفتن مرخصی به یکی از مراکز خرید گوشی های همراه مراجعه می کنید. چون اطلاعات دقیقی از گوشی ها ندارید، از فروشنده راهنمایی می خواهید. فروشنده بعد از کلی استفاده از اصطلاحات پیچیده و روشهای بازاریابی، یک گوشی جلوی شما      می گذارد و می گوید این بهترین گوشی است که با مبلغی که شما هزینه می کنید پیدا می شود. دارای سیتم عامل اندروید، دوربین 8 مگا پیکسل و .... است.
سپس فروشنده به شما پیشنهاد نصب برنامه ها را می دهد و دوباره با الفاظ پیچیده شروع می کند به بازار گرمی. سرانجام شما هم زیر بار می روید و هزینه زیادی را بابت نصب برنامه ها پرداخت می کنید. پس از آموزش جزیی فروشنده ، گوشی را برداشته و خرسند از امکانات فراوانی که گوشی شما دارد، آن را به منزل می برید.
شروع به وارد کردن شماره های تلفن از دفترچه تلفن منزلتان به گوشی می کنید و در اولین تجربه کاری از اینترفیس بسیار دلنشین آن لذت می برید. پس از گذشت چندین روز در میابید یک گوشی موبایل نخریده اید بلکه یک رایانه همراه و حتی بیشتر از آن خریداری نموده اید.
کم کم از سیستم های ناوبری GPS آن استفاده می کنید. ایمیل های خود را با آن چک می کنید. با استفاده از اینترنت GPRS سیم کارتتان، همیشه پاسخگوی ایمیل ها و پیغام های دوستانتان هستید. عکس های خوبی با دوربین گوشی می اندازید و حتی با آن فیلم نگاه می کنید.
تمام امکانات جذاب، هر خواننده ای را بر آن می دارد تا حتما این گوشی ها را تهیه و از آن استفاده نماید. اما بیایید به پشت پرده این همه امکانات نگاه بیندازیم.
اولین اقدامی که انجام می شود وارد کردن آدرس ایمیل گوگل و پسورد آن است که تمام امور گوشی با آن انجام می شود. البته میتوان ایمیلی وارد نکرد ولی از بسیاری امکانات اندروید بی بهره می مانید. یکی از پایه ای ترین امکانات اندروید همگام سازی است و معنی آن به روز رسانی تمامی سرویس هاست. یعنی وقتی دفترچه تلفن گوشی خود را تکمیل        می کنید، دفترچه تلفن شما به طور خودکار وارد حساب ایمیل تان روی اینترنت می شود و بالعکس آدرس های ایمیل تان وارد گوشی همراه شما می شود. پس تا اینجا گوگل دفترچه تلفن شما را در اختیار دارد.
هر پیامی که می فرستید برای گوگل هم فرستاده می شود. زمان ارسال، فردی که پیام دریافت کرده و ده ها اطلاعات دیگر نیز برای گوگل ارسال می شود. هر تماسی که می گیرید، مدت زمان مکالمه، شخصی که با او تماس گرفته اید، محل قرار گیری شما و صدها اطلاعات دیگر که با اتصال شما به شبکه موبایل، قابل دستیابی است.
روزی که برای اولین بار می خواستید از دفتر محل کار خود به خارج از اداره بروید را به یاد دارید؟ یادتان هست که آدرس آن را از طریق نرم افزار مسیریابی گوشی همراهتان(GOOGLE MAP) پیدا کردید؟ چقدر خوشحال بودید که تکنولوژی چقدر مفید است. ولی از این غافل بودید که محلی را که روی نقشه MARK( نشان) کردید تا مسیر رسیدن به آنجا برای شما نمایش داده شود، در حافظه و سرورهای گوگل ثبت شده است.
ایمیل ها و چت هایی که کردید دیگر به کنار .....
لابد تصور می کنید که اینها اطلاعات مفیدی نیستند و به کاری نمی آید ولی فکر کنید به طور مثال: مکان هایی که از لحاظ امنیتی قرمز هستند برای سرویس های جاسوسی جهان مشخص شده است. پس بیایید فرض کنید هر بار که به محل کار خود می روید، ردیابی می شوید. حالا کافی است  شماره تلفن هایی که بیشترین تماس را با آن می گیرید مشخص شود. الان آدرس منزل شما، مسیرهای تردد، دوستان نزدیک، تلفن خانواده، ایمیل های دوستان، صفحه هایی که جستجو کرده اید و به طور کلی تمامی سلایق، علایق، بعضاً مشکلاتی که در اینترنت به دنبال آن هستید و هزاران اطلاعات دیگر در دستان سرویس های حریف است و با دانستن نقاط ضعف شما ممکن است بتوانند از شما سوء استفاده کنند.
ممکن است شما بگویید اینها همه خیال است و واقعیت ندارد. پس بیایید به موارد زیر توجه کنید:
 وقتی که گوشی را خریده اید و روشن می کنید در حقیقت قوانین مالکیتی گوگل را پذیرفته اید. در قسمت
 Privacy Policy تمامی گوشی های اندروید به صراحت مطالب زیر اذعان شده است:
1- بسیاری از اطلاعاتی که خود شما در هنگام ورود به حساب کاربری خود در اختیار گوگل قرار می دهید نظیر نام، ایمیل، و شماره تلفن
2- اطلاعات مربوط به دستگاه، مانند مدل گوشی، نسخه سیستم عامل، اطلاعات شبکه همراه شامل شماره خط مورد استفاده
3-  اطلاعات تماس مانند شماره های تماس گیرنده یا تماس گرفته، ساعت و تاریخ تماس، مدت زمان مکالمه، نوع تماس و کلیه اطلاعات دیگر تماس
4- اتفاقات پیش آمده برای دستگاه نظیر شکستگی، فعالیت سیستمی، اطلاعات سخت افزاری، نوع مرورگر اینترنت، زبان های مورد استفاده، زمان و تاریخ استفاده از اینترنت، آدرس های پروتکل های اینترنت، حساب کاربری گوگل و ....
5- وقتی سرویس مکانی گوگل را فعال نمایید اطلاعات مکانی ما جمع آوری و پردازش می گردند که ممکن است مکان دقیق شما به وسیله سیگنالهای GPS دستگاه موبایل شما یا سایر تکنولوژی های ارتباطی( نظیر اتصال به شبکه بیسیم یا اتصال به اینترنت شبکه موبایل) کشف شود.
6- سرویس های گوگل و نرم افزارهای نصب شده به همراه ورژن و اطلاعات نرم افزار
7-  اطلاعات ذخیره شده شامل اطلاعات شخصی مانند یک مرورگر وب برای گوگل جمع آوری می شود
موارد ذکر شده عیناً از Privacy Policy اندورید اعلام شده اند. یعنی گوگل علناً اعلام می کند  که ما این اطلاعات را از شما جمع آوری می کنیم. حال جمع آوری پنهان را خودتان باید تصور کنید!
همانطور که می بینید هر چیزی که یک سرویس جاسوسی اطلاعاتی نیاز دارد در یک گوشی موبایل اندروید گردآوری شده است که نه تنها هزینه خاصی برای آن انجام نشده، بلکه شخص، خود برای به کارگیری از آن حاضر به پرداخت هزینه، یعنی خرید گوشی یا تبلت می باشد.
این اطلاعات و دسترسی ها به صورت عادی در اختیار همه سرویس های اطلاعاتی کشورها می باشد. ارزش این گونه اطلاعات زمانی آشکار می گردد که اطلاعات کشورهایی به این وسیله در اختیار کشور های دیگر قرار گیرد. آن هم به شکل کاملا رایگان.
ممکن است این اطلاعات در خصوص افراد عادی جامعه کاربرد امنیتی خاصی نداشته باشد ولی می تواند در راستای روانشناسی اجتماعی و موارد تجاری به کارگیری شود.
به همین دلیل اوباما رئیس جمهور امریکا رونق دادن به خرید گوشی های هوشمند و همچنین رواج سیستم عامل اندروید در ایران را به عنوان گزارش کار به کنگره اعلام می کند و در همین راستا است که در اوج تحریم های اعمال شده علیه    جمهور ای اسلامی ایران، تحریم گوشی و تجهیزات همراه از ایران برداشته می شود که این خود جای بسی تامل دارد.
بی شک یکی از منعطف ترین سیستم های عامل موبایل، اندروید است، چرا که میتوان همه اجزای آن را تحت کنترل در آورد. ولی باید بدانید اکثر این موارد در صورتی اتفاق می افتد که به هر طریق به اینتر نت متصل شوید، یعنی اگر به اینترنت وصل نشوید، اکثر تهدیدات بر طرف می شوند.
                                                                              باآرزوی بهره مندی همه عزیزان از آرامش وامنیت کامل 
